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Uitgelicht

De Stichting Meldpunt ter bestrijding van Kinderpornografie op Internet (hierna: het Meld-
punt) behandelt sinds haar oprichting in 1996 meldingen over de verspreiding van afbeel-
dingen van seksueel kindermisbruik op het internet. Het Meldpunt ontving bijna 20.000
meldingen in 2012 via de websites meldpunt-kinderporno.nl en helpwanted.nl. Vooral het
aantal meldingen over strafbare bestanden die op een Nederlandse server stonden, nam
de afgelopen jaren fors toe. Het Meldpunt voert een drietal projecten uit die allen gericht
zijn op het voorkomen van seksueel kindermisbruik. Dit zijn:

-> de hulplijn Helpwanted

-> de site Meldkindersekstoerisme

-> de campagne StopitNow!

Deze projecten worden verderop in het jaarverslag nader toegelicht.

De strijd tegen seksueel misbruik van kinderen, op en via het internet, voeren we niet
alleen. Hiervoor werken we (inter)nationaal samen met verschillende organisaties:

Nationale samenwerking met de Nationale Politie (voormalig KLPD). Het
Meldpunt stuurt meldingen van afbeeldingen en video’s van seksueel kindermisbruik, die
op een Nederlandse server staan, naar de politie, zodat zij verder actie kan ondernemen.
In 2012 zijn 9.690 meldingen aan de politie doorgegeven. Op nationaal niveau werkt het
Meldpunt verder samen met het Ministerie van Veiligheid en Justitie, het Bureau Nationaal
Rapporteur Mensenhandel, de Kindertelefoon en ECP.

Internationale samenwerking met de leden van INHOPE, een internationaal
samenwerkingsverband van meldpunten dat in 1999 mede door ons is opgericht. We zijn
verheugd dat meer dan tien jaar later 43 leden actief zijn in dit netwerk.

In 2012 is op initiatief van Eurocommissaris en Vicevoorzitter Neelie Kroes, verantwoorde-
lijk voor de Digitale Agenda, een strategie geinitieerd om internet een betere plaats voor
kinderen te maken. Eén van de punten hoog op de agenda is de bestrijding van afbeeldin-
gen van seksueel kindermisbruik op Internet.

Het Meldpunt dankt het ministerie van Veiligheid en Justitie, het ministerie van Volksgezond-
heid, Welzijn en Sport, de Europese Commissie, de sponsors en donateurs (van groot tot
klein) voor hun financiéle bijdrage aan de bestrijding van kindermisbruik op internet in 2012.
Namens het bestuur en medewerkers,

Jules Mulder, voorzitter




Cijfers en Trends

* Aantal meldingen weer gestegen

In totaal hebben medewerkers van het meldpunt 19.872 meldingen behandeld in 2012.
Dit is anderhalf keer zoveel als in 2011. Met 260 werkdagen in het jaar betekent dit 76
meldingen per werkdag. Van de meldingen bleken er 11.565 inderdaad strafbaar in de
zin van artikel 240b Sr, waarvan er 9.690 op Nederlandse servers stonden.

Het afgelopen jaar heeft het Meldpunt 5.025 meldingen ontvangen via collega-
meldpunten elders in de wereld.

* Meldingen nader bekeken

Meer dan de helft van de meldingen werd door het Meldpunt als strafbaar
geclassificeerd (58%). Vijftien procent betrof volwassenen pornografie. De overige
meldingen verwezen naar materiaal dat volgens de wet niet strafbaar is maar door de
melders wel zo wordt ervaren. Wij informeren de melders over de afhandeling van de
melding.

SOORT MELDINGEN
Het overgrote deel van de
meldingen betreft kinder-
pornografie.




GROEI VAN HET AANTAL MELDINGEN
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CATEGORIEEN
Het grootste gedeelte van de meldingen betreft websites. Hieronder alle categorieén.

. Email/ Chat/  Peerto . Mobiel/
Website Spam Usenet MSN peer Overig WAP Totaal

19440 79 82 151 65 13 42 19872

SLACHTOFFERS KINDERPORNOGRAFIE VOORAL MEISJES

Het grootste gedeelte van de slachtoffers betrof meisjes (76%). Vijftien procent was
jongen. Jongens en meisjes samen waren 7% en van 2% kon niet worden vastgesteld of
het om een meisje of jongetje ging.

LEEREREEE

ALLE LEEFTIJDEN
De meest voorkomende leeftijdscategorie was pre-puberaal (79%). Daarnaast was 13%
puberaal, 6% peuter en van 2% kon de leeftijdscategorie niet goed ingeschat worden.
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» Nieuwe trend: ‘Verborgen’ websites

Een nieuwe trend bestaat uit zogenaamde ‘verborgen’ websites. De afbeeldingen die op
de site te zien zijn, hangen in dit geval af van het digitale pad/ route van de gebruiker.
Vaak krijgt de gebruiker, wanneer deze het internetadres invoert, volwassenen porno te
zien. Echter, alleen als de gebruiker gebruik maakt van een speciale route, krijgt hij/zij
kinderporno te zien.

Dit is een legitieme techniek voor het bouwen van websites. Deze techniek wordt
bijvoorbeeld gebruikt door internetwinkels waar ze onthouden wie op de website is ge-
weest. Wanneer men terugkeert naar de site, krijgt men bijvoorbeeld bepaalde items te
zien. Helaas wordt deze techniek dus ook gebruikt om strafbaar materiaal te verbergen.




Meldingen jongeren en ouders aan Helpwanted

* Meldingen in 2012

In 2007 lanceerde het Meldpunt Kinderporno de website
www.helpwanted.nl. Sindsdien kunnen jongeren daar
(anoniem) terecht wanneer zij te maken hebben gehad met
ongewenste seksuele ervaringen op internet. Net zoals eerdere
jaren nam ook in 2012 het aantal meldingen en chatgesprekken
toe. In totaal ontving Helpwanted 640 meldingen. De meeste
jongeren namen contact op nadat zij afbeeldingen van seksueel
kindermisbruik op internet hadden gezien of via de webcam of
chat waren misbruikt. Veel problemen deden zich voor tussen
jongeren onderling en gingen over naaktfoto’s en seksueel
getinte video’s.

BIJVOORBEELD EEN MELDING VAN EEN 13 JARIGE JONGEN:

EN EEN 15 JARIG MEISJE:

Jongeren kunnen contact opnemen met Helpwanted via

het meldformulier op de website. Daarnaast kunnen zij op
werkdagen van 14:00 tot 17:00 chatten met een medewerker.
Het Meldpunt maakt gebruik van de chatapplicatie van

De Kindertelefoon. Hierdoor kunnen kinderen zo nodig

direct worden doorgeschakeld met een vrijwilliger van De
Kindertelefoon.

* Advies op maat

Jongeren ontvangen vaak concreet advies en tips op maat
van medewerkers van Helpwanted. Het antwoord bestaat uit
meerdere mogelijkheden waaruit de jongere kan kiezen. Zo

kunnen jongeren zelf bepalen wat zij prettig vinden en op dat
moment goed voelt.

Ook is het Meldpunt wekelijks aanwezig in het Habbo Hotel.
Gedurende een uur mogen tien Habbo’s vragen stellen over
ongewenste seksuele ervaringen op internet. Daarnaast
krijgen zij vragen voorgelegd over hun eigen ervaringen.

« Sinds kort telefoonlijn voor ouders

Sinds kort kunnen ook ouders contact opnemen met Help-
wanted. Omdat steeds meer ouders Helpwanted benaderen
met vragen en meldingen, is kort geleden een apart telefoon-
nummer voor ouders geopend.

Via 071 - 51 629 0o kunnen zij praktisch advies krijgen
wanneer hun kind ongewenste seksuele ervaringen op internet
heeft gehad.

* Meldknop

Op Safer Internet Day 2012 lanceerde het Meldpunt samen met
Digibewust, De Kindertelefoon, vraaghetdepolitie.nl, Meldpunt
Discriminatie Internet en Pestweb de website meldknop.nl. Via
deze site vinden jongeren hulp en advies wanneer zij problemen
op internet hebben. Daarnaast kan via de site een meldknop
worden gedownload zodat deze altijd zichtbaar is in de inter-
netbrowser. Uit onderzoek van Digibewust blijkt dat inmiddels
2 op de 10 jongeren van de Meldknop heeft gehoord en de site
100.000 keer is bezocht. Ook is binnen het Europese netwerk
de Meldknop als ‘best practice’ aangemerkt.

* Verspreiding voorlichtingsmateriaal

Het afgelopen jaar heeft het Meldpunt veel voorlichtings-
materiaal verspreid. Onder andere via de Nationale

Opleiding MediaCoaches zijn in totaal 12.440 posters, flyers,
lespakketten en ansichtkaarten verspreid. Daarnaast hebben
ook in 2012 veel mensen interesse getoond in de lesbrief
‘Bewuster online’. In deze lesbrief leren kinderen in de
onderbouw van het voortgezet onderwijs hoe zij zich veilig op
internet kunnen begeven en wat zij moeten doen wanneer het
toch is misgegaan.



STOP iT NOW'!

voorkom seksueel kindermisbruik
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Stop it Now! hulplijn

* Meldingen in 2012

Sinds april 2012 is een Nederlandse
versie van de preventiecampagne Stop

it Now! gelanceerd. De initiatiefnemers
voor dit project zijn het Meldpunt en de
Forensische Polikliniek De Waag.
Onderdeel van de campagne is een gratis
anonieme telefonische hulplijn. De hul-
plijn is iedere werkdag geopend van 14.00
tot 17.00 uur. Volwassenen die bij zichzelf

CIJFERS

een interesse voor kinderpornografie
ontdekken of die zich zorgen maken over
hun seksuele gevoelens jegens kinderen,
kunnen zich via de hulplijn aanmelden
voor een preventieve behandeling. Zo kan
worden voorkomen dat mensen kinder-
pornografie gaan downloaden of over-
gaan tot seksueel misbruik van kinderen.
De hulplijn is er ook voor familieleden,
professionals en andere betrokkenen.

Aantal telefoongesprekken en mailcontacten in de periode

april 2012 t/m 31 december 2012

Uniek aantal bellers dat zich zorgen maakte over hun eigen

gedrag of gevoelens voor kinderen

Uniek aantal bellers dat zorgen had over het gedrag van

iemand in hun omgeving

Vragen voor advies/informatie door professionals

Overig

Totaal aantal keren contact opgenomen met de hulplijn

Uniek aantal mailers die zich zorgen maakte over hun eigen

gedrag of gevoelens voor kinderen

Uniek aantal mailers dat zorgen had over het gedrag van

iemand in hun omgeving

Vragen voor advies/informatie door professionals

Overig
Totaal




Overons

Kinderen en jongeren hebben het recht
op te groeien in een veilige omgeving.
Seksueel misbruik van kinderen is
ontoelaatbaar.

« Sinds 1996: bestrijding en pre-
ventie seksueel kindermisbruik

Het Meldpunt is een particuliere stichting
opgericht in 1996 die financieel wordt
ondersteund door het ministerie van
Veiligheid en Justitie en de Europese
Commissie.

Het Meldpunt Kinderporno op Internet
stelt zich tot doel het seksueel mis-

bruik van kinderen te bestrijden zoals
verankerd in het Internationale Verdrag
inzake de Rechten van het Kind. Bij het
Meldpunt kunnen mensen (anoniem)
afbeeldingen en video’s van seksueel
kindermisbruik op internet melden. Het
Meldpunt zet zich in om deze afbeeldin-
gen en video’s zo snel mogelijk verwijderd
te krijgen.

« Activiteiten Meldpunt

Het Meldpunt beschikt over diverse
websites voor zowel volwassenen als
kinderen waarop seksueel misbruik van
kinderen gemeld kan worden. Zie voor de
procedure van het Meldpunt pagina 17.

meldpunt-kinderporno.nl
ledereen die op reguliere

porno- of andere sites een foto
of video tegenkomt van een seksueel
misbruikte minderjarige (onder de 18
jaar) kan dit via een meldformulier op de
website melden.
Verreweg de meeste meldingen die het

Meldpunt ontvangt betreffen websites.
Andere categorieén die gemeld worden
zijn 0.a. Usenet, spam, peer-to-peer, chat
en SNS diensten.

helpwanted.nl

Jongeren kunnen op deze site

vervelende seksuele ervaringen
melden die zij online (chat, social media,
e.d.) meemaken. Dat kan via het meldfor-
mulier op de site maar ook via de chat die
alle werkdagen is geopend. Voor ouders
is er een telefoonnummer.

meldkindersekstoerisme.nl
ledereen die melding wil maken

van het vermoeden dat een
persoon naar het buitenland reist om

minderjarigen seksueel te misbruiken,
kan dit melden op deze website.

stopitnow.nl

Een website en een anonieme

hulplijn zijn onderdeel van een
preventiecampagne ter voorkoming van
seksueel kindermisbruik. Stop it Now!
richt zich vooral op volwassenen die zich
seksueel aangetrokken voelen tot kinde-
ren maar is ook bedoeld als luisterend
oor voor mensen in hun omgeving.

« Preventieve voorlichting

Het Meldpunt heeft een lesbrief en
voorlichtingsfilmpjes ontwikkeld voor
professionals (docenten, mediacoaches
en jongerenwerkers) die met jongeren in
gesprek willen over de risico’s van inter-
net en over hoe zij zich bewuster kunnen
gedragen.



Helpwanted is regelmatig aanwezig op
Habbo hotel voor informatieve chats en
voorlichting.

« Brede samenwerking

Organisaties en overheden waarmee
wordt samengewerkt of op regelmatige
basis wordt overlegd: ministerie van
Justitie, Leden Tweede kamer, Natio-
nale Politie, INHOPE: de internationale
organisatie voor 43 meldpunten over de
hele wereld, INSAFE: Europees netwerk
voor verantwoord internetgebruik, de
Kindertelefoon, de Meldknop: een
portaal voor jongeren die vervelende
ervaringen hebben op internet, internet-
providers, ECPAT: voert campagne tegen
commerciéle seksuele uitbuiting van
kinderen, ECP: programmateam Digivaar-
dig & Digibewust, Meldpunt Cybercrime:
politie meldpunt, Bureau Nationaal
Rapporteur Mensenhandel: informeert
de regering over de aard en omvang van
mensenhandel en seksueel geweld tegen
kinderen in Nederland, Mijn Kind Online:
Kenniscentrum Jeugd en Media, Kliniek
De Waag: behandeling zedendelinquen-
ten, het Kinderrechtenhuis en de kinder-
organisaties die daar domicilie houden
als Defence for Children en International
Child Development Initiatives.

« Financiéle steun hard nodig

Ter ondersteuning van haar werkzaamhe-
den ontvangt het Meldpunt subsidie van
het ministerie van Veiligheid en Justitie
en de Europese Commissie. Sponsors uit
de ICT sector zijn KPN, XS4ALL, SIDN en

Ziggo.

Voor het project Stop it Now! is in 2012
subsidie verkregen van het ministerie
van Volksgezondheid, Welzijn en Sport.
Sponsors zijn onder andere de Gemeente
Amsterdam en de Gemeente Den Haag.
Ook werd er gedoneerd via de donatie-
module op de website.

» Betrokken medewerkers
Momenteel werken er zes personeels-
leden, allen met een verschillende
achtergrond (onder andere pedagogiek,
psychologie, communicatiewetenschap-
pen en ICT). Naast het behandelen van
meldingen heeft iedere medewerker
andere taken zoals lobbyen met de
politiek, het voeren van chats en
telefoongesprekken met cliénten, het
onderhouden van contacten met diverse
partners en mediarelaties, fondsen-
werving, communicatie en het organise-
ren van symposia.

Het bestuur bestond in 2012 uit Jules
Mulder, voorzitter, Tom Erents, penning-
meester en Jan- Mark Wames, lid.

PROCEDURE VAN EEN MELDING

@ Een internetgebruiker doet online melding via het meldformulier op de
website www.meldpunt-kinderporno.nl of www.helpwanted.nl

@ Een medewerker van het Meldpunt categoriseert en behandelt de
melding. De medewerker toetst het materiaal aan de hand van artikel
240b Sr. Bij twijfel over strafbaarheid van de afbeeldingen overlegt de
medewerker met de Nederlandse politie.

© Als het gemelde materiaal strafbaar is, traceert de medewerker vanuit
welk land het materiaal wordt verspreid.

O Als de verspreiding plaatsvindt vanuit Nederland, doet het Meldpunt
melding bij de Nederlandse politie. De Nederlandse politie is
verantwoordelijk voor de vervolgstappen.

O Als de verspreiding plaatsvindt vanuit een ander land dan Nederland
en in het land zit een meldpunt dat is aangesloten bij INHOPE, dan gaat
de informatie rechtsreeks naar het desbetreffende collega-meldpunt.
Deze neemt vervolgens contact op met de politie aldaar.

O Als de verspreiding plaatsvindt vanuit een ander land dan Nederland
en in het land zit geen meldpunt dat bij INHOPE is aangesloten, dan gaat
de informatie naar de Nederlandse politie die vervolgens via Interpol of
anderszins stappen onderneemt.

© Het Meldpunt informeert op verzoek en indien mogelijk de melder over de
afhandeling van zijn of haar melding.

Indien er geen sprake is van een melding conform artikel 240b Sr, dan
verwijst het Meldpunt de melder door naar de juiste instantie. In veel
gevallen zijn dit andere meldpunten, zoals het Meldpunt Cybercrime,
Stichting Meld Misdaad Anoniem, Meldpunt Discriminatie Internet, Advies
en Meldpunt Kindermishandeling of de politie in de woonplaats van de
melder.



De agendavan 2013

« Lobby Tweede kamer

Op nationaal niveau blijft het Meld-
punt zich inzetten om het onderwerp
kinderpornografie hoog op de poli-
tieke agenda te houden. Zo worden
Tweede Kamerleden die zich met het
onderwerp bezig houden geinfor-
meerd door middel van een brief met
aanbevelingen.

« Media-aandacht

Het Meldpunt heeft geen gebrek aan
aandacht. Regelmatig wordt zij door
de media benaderd voor commen-
taar als het gaat over actuele issues.
Televisie, radio en schrijvende pers
berichten daarnaast vaak over
activiteiten en nieuws van het Meld-
punt, Helpwanted, Stop it Now! en
Meldkindersekstoerisme.

« Samenwerking internetproviders

In 2013 zullen de inspanningen van Meldpunt zich vooral
richten op het verkorten van de beschikbaarheid van
kinderporno op Nederlandse servers. We zullen trachten
de huidige Notice and Take Down procedures met (hosting)
providers te verbeteren. Ook zullen we samenwerking
zoeken met (hosting)providers om (innovatieve) oplos-
singen te vinden om de verspreiding van kinderpornografie
en/of kindermisbruik tegen te gaan. Zo heeft het Meldpunt
momenteel afspraken met een tweetal (hosting)providers
over de plaatsing van preventie banners nadat strafbaar
materiaal is verwijderd.
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« Toegenomen werkdruk

Het Meldpunt heeft het afgelopen jaar een toenemend

aantal meldingen ontvangen van online-afbeeldingen van
seksueel kindermisbruik, die verspreid worden vanuit
Nederland. Deze toename is een verontrustende ontwik-
keling waar het Meldpunt graag verandering in ziet. Het
merendeel van dit materiaal betrof video’s van seksueel
kindermisbruik. Het downloaden en bekijken van videoma-
teriaal vergt veel van de capaciteit van de kleine bezetting
van het Meldpunt. Ook is het voor de medewerkers een
grote emotionele belasting om dagelijks uren achtereen
naar videomateriaal van seksueel kindermisbruik te kijken.

. « Aanbevelingen

-

. Om de (psychologische) belasting

g van de medewerkers te verminde-
ren wil het Meldpunt investeren in
technologie die het werk minder
belastend zou maken. Er bestaat

% al technologie als videoherkenning
. en videosamenvatting een techniek
. waarmee men snel door een video
. kan ‘bladeren’ zonder de hele video
. te hoeven bekijken. Deze middelen
worden bij politie ook al enige jaren
ingezet. Het Meldpunt wil graag de
mogelijkheid hebben te investeren
in deze technologische middelen
om de toename en de aard van de
meldingen te kunnen verwerken.
Ook is uitbreiding van het aantal
personeelsleden op korte termijn
dringend noodzakelijk.

-
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Bezoek ons
www.meldpunt-kinderporno.nl
www.helpwanted.nl
www.stopitnow.nl
www.meldkindersekstoerisme.nl

Volg ons
@MeldpuntKP
@stopitnow_NED
@helpwanted_nl

Steun ons
www.meldpunt-kinderporno.nl/donatie

Bel ons
Helpwanted voor ouders: 071 - 5162900
Stop it Now! hulplijn: 0800 - 2666436



