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DE STRIJD TEGEN (ONLINE) SEKSUEEL KINDERMISBRUIK VOEREN WE NIET
ALLEEN. NATIONAAL EN INTERNATIONAAL WERKEN WE SAMEN MET
VERSCHILLENDE ORGANISATIES:

NATIONALE SAMENWERKING vindt onder andere plaats met de Nationale
Politie en het ministerie van Veiligheid en Justitie, het ministerie van
Volksgezondheid, Welzijn en Sport, het programma Digivaardig & Digiveilig
van het Platform voor de InformatieSamenleving (ECP), de Kindertelefoon, De
Waag, ECPAT, Bureau Nationaal Rapporteur Mensenhandel, Slachtofferhulp
Nederland, Pretty Woman, Fier Fryslan, Free a Girl, Terre des Hommes, Plan
Nederland, Mijn Kind Online en de Dutch Hosting Provider Association.

h- 2% Ministerie van Volksgezondheid,

}"‘@%" Ministerie van Veiligheid en Justitie oy,
— f_’ﬁf} Welzijn en Sport

INTERNATIONALE SAMENWERKING is er met de leden van INHOPE, de
internationale organisatie ter ondersteuning van 51 meldpunten in 45 landen
wereldwijd en de politieorganisatie Interpol. Verder zijn we via Helpwanted.nl
actief binnen de netwerken INSAFE, het netwerk voor jongerenhulplijnen, en
Child Helpline International.
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STICHTING EXPERTISEBUREAU ONLINE KINDERMISBRUIK
T +31(0)20 261 52 32| E info@eokm.nl
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meld online seksueel misbruik

Start het gesprek
Stop kindermisbruik
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Voorwoord

In 2015 bekeek het Meldpunt in totaal 63.056 afbeeldingen, video's en websites
van vermoedelijk seksueel kindermisbruik. Het aantal afzonderlijke meldingen
uit binnen- en buitenland was 25.347, een stijging van 54% ten opzichte van
vorig jaar."Voor de projecten Helpwanted.nl, de meld- en hulplijn voor jongeren,
de meldsite Meldkindersekstoerisme.nl en de telefonische hulplijn Stop it Now!,
was in 2015 eveneens een significante toename te zien in het aantal meldingen
of contactmomenten. Deze projecten worden verderop in het jaarverslag nader
toegelicht.

Ook bestuurlijk was 2015 een productief jaar voor de Stichting Meldpunt ter
bestrijding van Kinderpornografie op Internet. Enkele hoogtepunten waren: in
februari kreeg het Meldpunt een nieuwe directeur, halverwege het jaar werd
een nieuwe website gelanceerd en in december werden de nieuwe stichting-
naam en een vernieuwde doelstelling vastgelegd. Sinds december heten we
Stichting Expertise Bureau Online Kindermisbruik.

De bestrijding van kinderporno en kindersekstoerisme heeft landelijke prioriteit.
Uit het jaarverslag over 2014 van het OM blijkt dat er 329 slachtoffers wer-

den geidentificeerd, veel meer dan in 2012 (239) en in 2013 (130). Dat is goed
nieuws. Op de eerste plaats natuurlijk voor de slachtoffers, maar ook omdat de
consequentie van een dergelijk beleid ondersteuning in mankracht en middelen
dient te zijn. Gezien de onophoudelijke toename van meldingen bij het Meld-
punt zijn we met spoed op zoek naar financiéle middelen om de werkdruk te
verlichten en de kwaliteit van het afhandelen van de meldingen te waarborgen.

De stichting dankt het ministerie van Veiligheid en Justitie, het ministerie van
Volksgezondheid, Welzijn en Sport, de Europese Commissie, de sponsors en do-
nateurs (van groot tot klein) voor hun financiéle bijdrage aan de bestrijding van
seksueel kindermisbruik op internet in 2015. Elke organisatie staat of valt met
de mensen die er werken. Wij kunnen dagelijks rekenen op zeer gemotiveerde
medewerkers voor wie seksueel kindermisbruik geen abstract begrip is.

Namens het bestuur en medewerkers,

Arda Gerkens (directeur)
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“Het Meldpunt Kinderporno neemt een unieke positie in bij de bestrijding

van seksueel misbruik van kinderen in Nederland. Nederland staat bekend

om haar uitstekende internet infrastructuur, belangrijk voor groei en gunstig
vestigingsklimaat voor tal van initiatieven en bedrijven. Het neveneffect van

die positie is iets waar het Meldpunt dagelijks mee geconfronteerd wordt. KPN
onderschrijft de standpunten van het Meldpunt en waardeert de professionaliteit
van haar team en dagelijkse inzet. Hoe confronterend en belastend dat ook is.”
Brechtje Spoorenberg,

manager Maatschappelijk Verantwoord Ondernemen binnen KPN

“SIDN maakt zich hard voor een zorgeloos digitaal bestaan voor iedereen. Dat
doen we door onze dienstverlening in innovatieve, veilige domeinen en digitale
identiteiten. Maar ook door het steunen van maatschappelijke initiatieven die
het gebruik van internet stimuleren of de negatieve bijeffecten van het internet
bestrijden. Het Meldpunt verricht zeer gedreven haar ondankbare werk, dat
helaas nodig blijft, en dat alle steun verdient.”

Maarten Simon,

Legal & Policy Manager SIDN

“Voor ons als Leaseweb -een van Europa’s grootste ISPs met unmanaged diensten-
is het werk dat het Meldpunt doet van onschatbare waarde. Zonder het Meldpunt,
zou een ISP zoals wij slechts het topje van de ijsberg waarnemen, dat zich
schuilhoudt in haar netwerk. Via het Meldpunt heeft Leaseweb de mogelijkheid
om zowel kindermisbruik als kindererotiek aan te vechten en te verwijderen uit
haar netwerk. Daarnaast beschouwen wij het Meldpunt als een ‘Trusted Notifier’
gebaseerd op de accuraatheid en vooral de expertise van het team, waardoor

wij op een makkelijke manier opvolging kunnen geven aan de meldingen die wij
binnen krijgen via het Meldpunt, tevens omdat zij de Nederlandse wetgeving als
richtlijnen gebruiken.”

Lesley Koomen,

Senior Casemanager Leaseweb
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Meldpunt Kinderporno op Internet

In 2015 analyseerde het Meldpunt 63.056 afbeeldingen, video's en websites
met vermoedelijk seksueel kindermisbruik. Dit is een veel hoger getal dan het
aantal meldingen van 2014 (28.960). Deze twee getallen zijn echter niet met
elkaar te vergelijken. De grote toename wordt namelijk niet alleen veroorzaakt
door een toename in het aantal meldingen, maar ook door een verandering in
de manier van registreren in de nieuwe |C-CAM database. In de oude database
werd alleen de website geregistreerd, nu is er de mogelijkheid om al het materi-
aal op een website apart te verwerken, wat leidt tot meer ‘afgeleide meldingen'.
Dit zal verderop worden toegelicht. Van deze 63.056 afbeeldingen, video's en
websites bleek het in 75% van de gevallen om strafbaar materiaal te gaan.

Via de website meldpunt-kinderporno.nl, kunnen afbeeldingen en video's van
seksueel kindermisbruik op het internet gemeld worden (zie paginal12 voor de
procedure van een melding). We maken een onderscheid tussen meldingen uit
het binnenland (van het Nederlandse publiek) en meldingen uit het buitenland
(via het internationale netwerk van meldpunten, INHOPE).

IC-CAM DATABASE

Eind 2014 heeft INHOPE in samenwerking met INTERPOL en met de financiéle
steun van de Europese Commissie de database IC-CAM laten ontwikkelen. Doel
van IC-CAM is het verbeteren van de analyse van beeldmateriaal en het bevor-
deren van de identificatie van slachtoffers. IC-CAM maakt het mogelijk een web-
pagina te doorzoeken, de hashes te vergelijken (digitale vingerafdrukken) met al
bekend strafbaar materiaal in de database van Interpol en onbekend materiaal
te selecteren voor de analist ter beoordeling.

DE CIJFERS

IC-CAM en de nieuwe werkwijze hebben geleid tot een significante toename van
materiaal dat door de analisten is bekeken. Waar voorheen een hele website
werd geanalyseerd, wordt dat nu voor iedere afbeelding of video op een web-
site afzonderlijk gedaan. De extra items die hiermee worden gegenereerd, noe-
men wij ‘afgeleide meldingen’. Omdat deze wijze van registreren een duidelijker
beeld geeft van de hoeveelheid beeldmateriaal die door ons is geanalyseerd
en de bijbehorende werkdruk, zullen we deze voortaan apart publiceren (zie
tabel Meldingen en afgeleide meldingen). Het totaal aan meldingen en afgeleide
meldingen staat dus gelijk aan het totaal aan afbeeldingen, video's en websites
dat door ons geanalyseerd is.
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Meldingen

(uit binnen- en buitenland)

Afgeleide meldingen

Totaal

Meldingen en afgeleide meldingen

Voor het aantal bekeken afbeeldingen, video's en websites zijn deze cijfers van
2015 een nulmeting, omdat dit jaar voor het eerst een heel kalenderjaar met
IC-CAM is gewerkt. De grote toename in afgeleide meldingen en in het totaal
zijn hierdoor te verklaren. Pas volgend jaar kunnen we daadwerkelijk weergeven
in hoeverre hier een stijging op te zien is en hoe groot deze is.

DE CIJFERS NADER BEKEKEN

Meldingen uit binnen- en buitenland

Niet alleen het totaal aantal bekeken afbeeldingen, video's en websites en aan-
tal afgeleide meldingen nam toe. Zoals te zien is in bovenstaande tabel, namen
het aantal meldingen uit binnen- en buitenland met 54% toe ten opzichte van
2014.

Het grootste deel van de meldingen in 2015 ontvingen we uit het buitenland, via
andere meldpunten uit het INHOPE netwerk (61%, zie onderstaande grafiek).

. Binnenland
(via meldformulier)

. Buitenland
(via INHOPE)

Meldingen uit binnen- en buitenland
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Ten opzichte van 2014 ontvingen we 76% meer meldingen via INHOPE en 27%
meer meldingen via het publiek (zie onderstaande tabel). Een groot deel van
de stijging in het aantal meldingen komt dus door de toename van het aantal
meldingen vanuit het buitenland via het INHOPE netwerk.

Uit binnenland
(via meldformulier)

Uit buitenland
(via INHOPE)

Totaal

Meldingen uit binnenland en buitenland

Strafbaar materiaal

Van de 63.056 geanalyseerde afbeeldingen, video's en websites werd in 47.006
gevallen (75%) strafbaar materiaal aangetroffen, zoals bedoeld in artikel

240b Wetboek van Strafrecht. In 2014 was dit 62%. Materiaal dat door ons

als ‘'niet strafbaar’ werd beoordeeld, werd onder andere gecategoriseerd als
‘volwassenenporno’, ‘kindererotica’ en als ‘niet toegankelijk materiaal.

oLLL

' ) w
. Kinderpornografie [

%E

Kindererotica

Kindernudisme 59]
%
Volwassen 4
pornografie '071/0
(o]

Niet gevonden/
toegankelijk

. Overig

Afbeelding 4: strafbaar materiaal en overige categorieén
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De overige beelden stonden op servers in andere landen. Deze werden via
IC-CAM doorgestuurd naar de meldpunten in de betreffende landen.

Het grootste deel van het door het Meldpunt geanalyseerde materiaal stond
op websites. Daarnaast ontving het Meldpunt een klein aantal meldingen over
Usenet, spam, peer-to-peer en chatsites.

In voorgaande jaren gaven wij ook de sekseverdeling en de leeftijdscategorieén
van kinderen op het strafbare materiaal weer. Door veranderingen met de
IC-CAM database zijn deze cijfers bij het verschijnen van dit jaarverslag nog niet
beschikbaar. De cijfers zullen later op de website verschijnen.
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PROCEDURE VAN EEN MELDING

Melding via
meldpunt-kinderporno.nl

Het Meldpunt toetst
het materiaal

Niet strafbaar; Strafbaar;
geen kinderpornografie kinderpornografie

Het Meldpunt
traceert locatie
strafbaar materiaal

Strafbaar materiaal
Strafbaar materiaal . . Strafbaar materiaal
: . staat in het buitenland .
staat in het buitenland staat in Nederland
zonder INHOPE
gehost gehost

meldpunt

Het Meldpunt stuurt
informatie door naar
betreffende INHOPE Interpol en notice naar

Meldpunt stuurt

Het Meldpunt stuurt informatie door naar

informatie door naar

Nederlandse politie

meldpunt provider

Meldpunt controleert
elke dag of het materiaal
nog online staat

Nederlands gerelateerd
materiaal, nieuwe
Nederlandse providers,
opvallend materiaal
wordt aan de politie
gemeld
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7 HELPWANTED

meld online seksueel misbruik

Valt iemand jou op

internet lastig?
Blokkeer en verwijder
die persoon!

]
.y ¢ HELPWANTED
‘meld online seksueel misbruik

T -

Ipwanted.nl n % Stuur je melding via
ips helpwanted.nl
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Helpwanted.nl

In 2007 werd de website Helpwanted.nl gelanceerd, waar kinderen en jonge-
ren van 8 tot en met 25 jaar en hun opvoeders (anoniem) terecht kunnen met
vragen over online seksueel misbruik. Waar mogelijk biedt Helpwanted.nl advies
en hulp. Daarnaast biedt de website lesbrieven en voorlichtingsfilmpjes voor
professionals (bijvoorbeeld docenten en mediacoaches) en andere opvoeders,
die met jongeren in gesprek willen over de risico’s van internet. In 2015 werd

in totaal 1.552 keer melding gemaakt bij Helpwanted.nl en bezochten 32.994
personen de website.

Jaarlijks neemt het aantal meldingen aan Helpwanted.nl toe. In 2015 werd er via
het online meldformulier, de chat voor jongeren en de telefonische hulplijn voor
opvoeders in totaal 1.552 maal contact opgenomen. Dit betekent een toename

van 16,5% ten opzichte van 2014.

2000

1500
> 1.552

1.331
1000

750
500 640

327 406

2010 20m 2012 2013 2014 2015

Toename meldingen Helpwanted.nl
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De meeste meldingen (40%) kwamen van kinderen en jongeren van 8-25 jaar.
10% van de meldingen kwam van opvoeders. Hieronder verstaan wij ouders
van slachtoffers, docenten en hulpverleners. Bij 31% van de meldingen was de
leeftijd van de melder onbekend. 18% van de meldingen kwam van volwassenen
(boven de 25 jaar). In 2015 hebben wij onze doelgroep scherper gesteld. We
hebben vastgesteld dat Helpwanted.nl bedoeld is voor kinderen, jongeren en
opvoeders. Hierdoor behandelen wij sinds halverwege 2015 geen meldingen
meer van mensen die 26 jaar of ouder zijn (tenzij de melding over een kind
gaat). Deze groep verwijzen wij nu vaak door naar Slachtofferhulp Nederland,
waarmee we de werkdruk hopen te verminderen.

Opvoeders (ouders, docenten,
hulpverleners)

. Leeftijd onbekend

Leeftijd melders

Sexting

Het woord ‘sexting’ is een samenvoeging van
de Engelse woorden ‘sex’ en ‘texting’ (sms-en)
Sexting is het delen of verspreiden van seksueel
getinte foto's of berichten via mobiele telefoons

of andere mobiele media. Zolang jongeren dit uit

vrije wil doen en de foto’s niet zonder toestem
ming van degene die erop te zien is verder ver-
spreid wordt, hoeft dit niet problematisch te zijn.
Het kan deel uitmaken van de normale seksuele

ontwikkeling van jongeren.
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MELDINGEN VAN KINDEREN EN JONGEREN (8-25 JAAR)

De doelgroep van Helpwanted.nl zijn kinderen en jongeren in de
leeftijdscategorie 8-25 jaar. Meer dan de helft (55%) van de meldingen binnen
deze groep kwamen van jongeren in de leeftijdscategorie 18-25 jaar. Slechts 4%
was van de jongste groep van 8-12 jaar oud.

Leeftijdscategorieén melders 8-25 jaar

Helpwanted.nl kreeg in 2015 bijna evenveel meldingen van jongens (47%)

als van meisjes (53%) in de leeftijd 8-25 jaar. Dit verschil is kleiner dan in
voorgaande jaren. Waarschijnlijk komt dit door het stijgende aantal meldingen
van sextortion door jongens.

Er waren wel grote verschillen in de onderwerpen waar jongens en meisjes
melding over maakte. Zo maakten maar liefst 70% van de jongens van 8-25 jaar
melding over bedreiging/chantage met een naaktfoto (sextortion). Bij meisjes in
de leeftijd 8-25 jaar was sextortion ook het grootste probleem, 36% maakte hier
melding van. Maar door meisjes werd ook vaak melding gemaakt van andere
problemen: zo werd bij 18% een naaktfoto of -video online gezet en in 16% van
de gevallen werd een naaktfoto of -video via mobiele telefoons verspreid. Deze
onderwerpen kwamen bij jongens veel minder vaak voor.

Sextortion te trekken voor de w

bcam. Vervolgens dreigt

Sextortion is afp hij deze beelden te verspreiden via internet,

persing met een seksueel getinte

foto of video van het slachtoffer. Vaak heeft de
afperser het slachtoffer eerst heeft verleid om

naaktfoto’s te sturen of orr

Jaarverslag Meldpunt Kinderporno op Internet 2015
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bijvoorbeeld door ze naar de Facebookvrienden
van het slachtoffer te sturen. De afperser wil

meestal geld, seks of meer foto's of filmpjes



Onderwerpen van meldingen, naar geslacht

SEXTORTION

Evenals in 2014 ontvingen we in 2015 een opvallend groot aantal meldingen
over sextortion. Dit is een vorm van afpersing met seksueel getinte beelden
in ruil voor geld, seks of meer foto's of filmpjes. In totaal werd hier 721 maal
melding van gedaan. Ongeveer de helft van deze melders was jonger dan

26 jaar.

Een groot deel van deze meldingen over sextortion (368) was afkomstig

van jongens en mannen die slachtoffer waren van een specifieke vorm van
afpersing, die steeds volgens een zelfde patroon verloopt:

Een jongen heeft webcamseks met een buitenlands ‘meisje’ dat hij via een
chatsite of Facebook heeft ontmoet. Het slachtoffer wordt gefilmd tijdens

de webcamseks, waarna hij wordt afgeperst. Als hij geen fors geldbedrag
overmaakt, worden de webcambeelden online gezet of doorgestuurd naar zijn
vrienden op social media. Helpwanted.nl adviseerde deze slachtoffers o.a. al het
contact te verbreken, geen geld over te maken en aangifte te doen bij de politie.
Hoewel van deze vorm van afpersing vooral volwassen mannen (boven de 26)
slachtoffer lijken te worden, komt het ook zeker voor bij jongeren tot 25 jaar.

Jaarverslag Meldpunt Kinderporno op Internet 2015 17
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Wij signaleerden dat slachtoffers hiervan door politie soms naar ons worden
doorverwezen. Onterecht wordt door een (balie)medewerker gesteld

dat aangifte bij politie niet mogelijk zou zijn. Helpwanted.nl heeft geen
opsporingsbevoegdheid en kan alleen maar advies geven over hoe op deze
vorm van afpersing te reageren is.

Meisjes die melding maakten over sextortion, waren vaak jonger (het merendeel
was in de leeftijd 13-17 jaar) en hadden vaker te maken met afpersing in ruil
voor seksuele gunsten. Het ging bijvoorbeeld om situaties waarbij een jongen
dreigde met het online zetten van naaktfoto's of -video's van het meisje als zij
geen seks met hem zou hebben of als zij niet meer pikante foto's zou sturen.

In 2016 zullen wij een rapport publiceren waarin de cijfers van Helpwanted.n!
uitgebreider worden toegelicht.

Waar mogelijk gaf Helpwanted.nl de melders advies en tips over welke stappen
in hun specifieke situatie konden worden gezet. We adviseerden bijvoorbeeld
in welke situaties aangifte kon worden gedaan, wat ze daarvoor mee moesten
nemen, maar ook hoe zij zelf belastende beelden van internet konden laten
verwijderen. Lukte dat niet zelf, dan hielpen we daarbij. Helpwanted.nl heeft
een zogenaamde ‘trusted flagger' status waardoor meldingen afkomstig van
Helpwanted.nl aan social media websites een hogere prioriteit krijgen.

Helpwanted.nl ontvangt nog steeds regelmatig het verzoek om voorlichting op
scholen te geven. Vanwege beperkte financiéle middelen kunnen wij helaas
zelden op een dergelijk verzoek ingaan. Helpwanted.nl heeft voor dit doel
campagnemateriaal ontwikkeld. Naast dit campagnemateriaal hebben we in
2015 ook voorlichtingsvideo's gelanceerd. Deze zijn (gratis) beschikbaar via de
website.

De media wisten Helpwanted.nlin 2015 goed te vinden. Er was toenemende
aandacht voor de thema's sexting, grooming, en sextortion en wraakporno.
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Organisaties die zich bezighouden met slachtoffers van seksueel misbruik op
internet, zoals het Nederlandse Helpwanted.nl, willen dat sociale media zulke
systemen ook gaan invoeren voor wraakporno. Ook vragen zij van Facebook om
een systeem in te voeren waardoor filmpjes die door gebruikers worden aange-
merkt als ongepast, direct al niet meer verder verspreid kunnen worden. Facebook
zegt te onderzoeken of dat kan, al heeft het er geen concrete plannen mee.

NRC Next,

5 november 2015

Het eerste wat je moet doen, is contact zoeken met de website waar het materiaal
is geplaatst, adviseert Maaike Pekelharing van het Meldpunt Kinderporno en
Helpwanted.nl, een onderdeel van een aantal internationale netwerken voor
hulpliinen. “Meld dat je nooit toestemming hebt gegeven voor het publiceren van
die foto of video en dat je wilt dat die zo snel mogelijk offline gaat. Als je jonger
dan 18 bent, moet je dat ook vermelden. Dan valt het namelijk onder kinderporno
en dan halen websites ze over het algemeen nog sneller weg.”

RTL Nieuws,

25 juni 2015

MELDKNOP.NL

De Meldknop is een gezamenlijk initiatief van Digiveilig en Helpwanted.nl. Veel
bezoekers van Helpwanted.nl komen bij Meldknop.nl vandaan. De website

is een portal waar de Kindertelefoon, Pestweb, MIND (Meldpunt internet
Discriminatie), Vraaghetdepolitie en Helpwanted.nl informatie geven over wat
jongeren kunnen doen wanneer zij online in de problemen raken. In 2015

was er (opnieuw) een toename in het aantal bezoekers van Meldknop.nl, bijna
110.000 mensen bezochten de website. Vooral de pagina over nare filmpjes op
internet werd veel bezocht. De browserbutton werd 1.230 keer gedownload.
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Enkele voorbeelden van meldingen:

“Diegene heeft een filmpje via Skype opgenomen terwijl ik
sekshandelingen moest uit voeren. Nu word ik bedreigd om geld te
over maken”

“Mijn zoon (12) is via privé berichten gevraagd om naaktfoto’s te
sturen, heeft vieze teksten ontvangen en beloningen als fifa coins

aangeboden gekregen.”

“Hij chanteert me met foto’s en video’s van mij en als ik niet doe wat
hij wil, dan stuurt hij ze naar al mijn volgers op instagram”
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Start het gesprek
Stop kindermisbruik
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http://stopitnow.nl

Stop it Now!

Stop it Now! is een initiatief van het Meldpunt en de forensische polikliniek De
Waag. Stop it Now! wil seksueel kindermisbruik voorkomen en legt hierbij de
nadruk op de (potentiele) pleger. Volwassenen en jongeren die zich zorgen
maken over hun seksuele gevoelens voor kinderen, kunnen hier via de hulplijn
anoniem over praten. Dit kan hen helpen om op een veilige manier met deze
gevoelens om te gaan. Indien nodig kunnen ze zich aanmelden voor een (pre-
ventieve) behandeling bij de Waag. Daarnaast kunnen familieleden, omstanders
en professionals ook terecht bij Stop it Now! voor advies en hulp. Zo kan wor-
den voorkomen dat mensen kinderpornografie gaan downloaden of overgaan
tot seksueel misbruik van kinderen. In april 2016 bestaat de hulplijn vier jaar.

De anonieme en kosteloze hulplijn is iedere
werkdag geopend via 0800-266 64 36. De actuele

openingstijden staan op stopitnow.nl vermeld.

PREVENTIE VAN KINDERMISBRUIK, OOK ONLINE

Stop it Now! zet zich in voor het voorkomen van seksueel kindermisbruik, zowel
online als offline, door hulp te bieden aan mensen die zich zorgen maken over
hun gevoelens voor en gedrag naar kinderen, ook wanneer dit zich enkel online
afspeelt.

Dit is hard nodig: de onophoudelijke stijging van meldingen bij het Meldpunt
geeft aan dat de vraag naar beeldmateriaal van seksueel kindermisbruik

groot is. Soms wordt gedacht dat het bekijken van dit materiaal niet zo erg

is, omdat men geen slachtoffers maakt. Het gaat hier echter niet om ‘alleen
maar plaatjes’, het is de registratie van seksueel misbruik van kinderen. Achter
iedere afbeelding gaat een groot leed schuil, de kinderen op het beeldmateriaal
worden vaak langdurig misbruikt. Daar komt nog bij dat de foto’s en video's van
dit misbruik nog jarenlang, zo niet voor altijd, op internet zullen blijven staan.
Het bekijken en downloaden van dit materiaal houdt de vraag naar nieuw
materiaal, en dus nieuw misbruik, in stand.
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GEVOELENS VOOR KINDEREN BESPREEKBAAR MAKEN

Het taboe op het praten over het hebben van gevoelens voor kinderen en
over de behoefte om beeldmateriaal van kindermisbruik te zoeken, is echter
ook groot. De samenleving keurt het af en heeft de neiging mensen met deze
gevoelens volledig uit te sluiten. Erover praten brengt bovendien veel schaamte
en schuldgevoelens met zich mee. Het resultaat van dit taboe is echter dat
deze mensen geen hulp krijgen en een geisoleerd bestaan leiden, wat de kans
op misbruik juist verhoogt. Behandeling, waarbij wordt geleerd om te gaan met
deze gevoelens en behoeften, geeft aantoonbaar succes. Het zorgt er in veel
gevallen voor dat mensen stoppen met het bekijken van beeldmateriaal van
kindermisbruik en kan voorkomen dat mensen de stap zetten naar hands-on
misbruik.

MEER CONTACTMOMENTEN

Het afgelopen jaar is er 416 keer contact opgenomen met Stop it Now!. Dit is
een toename van 11% ten opzichte van vorig jaar. Er werd 303 keer telefonisch
contact opgenomen en 113 keer per email.

In 94 gevallen betrof het mensen die hulp zochten omdat ze zich zorgen
maakten over hun seksuele gevoelens voor kinderen. 62 bellers maakten zich
zorgen over de gevoelens of het gedrag van iemand in hun omgeving.

Contactmomenten 2015
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Steeds meer professionals weten de hulplijn te vinden. Dit jaar werd in totaal
42 keer door professionals contact opgenomen met de hulplijn. In veel van de
gevallen wilden zij anoniem een casus bespreken en advies over een cliént met
pedofiele gevoelens. Stop it Now! merkt dat veel hulpverleners geen specifieke
kennis hebben over pedofilie of kinderporno. Het is daarom belangrijk dat Stop
it Now! ook bij hulpverleners bekend is.

Er zijn 68 contactmomenten geweest met mensen die zich zorgen maakten

om hun eigen gevoelens en al eerder contact hadden met Stop it Now!. Bij een
eerste gesprek krijgen bellers namelijk de mogelijkheid tot verder contact met
de hulplijn of om een (telefonisch) vervolggesprek met een behandelaar te
hebben. Wij merken dat mensen vaak angstig zijn om hulp te zoeken, een aantal
gesprekken met de hulplijn geeft hen vaak het vertrouwen om uiteindelijk toch
in behandeling te gaan.

Van de bellers die hulp zochten omdat ze zich zorgen maakten over hun eigen
gevoelens, had 40% een telefonische afspraak met een behandelaar van de
Waag. De helft van deze groep is vervolgens ook in behandeling gegaan.

LOTGENOTENGROEP

In 2014 organiseerde Stop it Now! voor het eerst lotgenotengroepen

voor partners, familieleden en vrienden van personen die seksueel grens-
overschrijdend gedrag vertonen naar kinderen of kinderporno hebben
gedownload. Deze ‘vergeten groep' zit doorgaans met vragen over pedofilie

en de veiligheid van (hun) kinderen. Daarnaast is er een grote behoefte

aan steun en erkenning. Onder begeleiding van een psychotherapeut en

een hulplijnmedewerker, worden verschillende thema's besproken. Elke
lotgenotengroep bestaat uit vijf bijeenkomsten bij één van de Waag-vestigingen.
In 2015 zijn er drie lotgenotengroepen geweest.

PUBLICITEIT NOODZAKELIJK

Dat op het hebben van en praten over seksuele gevoelens voor kinderen een
groot taboe rust, merkt Stop it Now! ook door het moeizaam op gang krijgen
van de publiciteit voor de hulplijn. Een uitzondering die we graag noemen is
de gemeente Den Haag, die geld beschikbaar stelt voor lokale campagnes.
Met de schaarse financiéle middelen die we hebben, is Stop it Now! daarnaast
in het najaar van 2015 een campagne op lokale TV- zenders gestart door het
inzetten van onze commercial als stopper. Dit viel samen met de landelijke
aandacht voor pedofilie naar aanleiding van het afscheid van Jules Mulder als
directeur bij De Waag. De artikelen over hulpverlening aan pedofielen die naar
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aanleiding van dit afscheid in verschillende kranten verschenen, zorgde voor
een aanzienlijke toename in het aantal bellers in de laatste maanden van 2015.
Deze trend zet in 2016 door.

Het hebben van seksuele gevoelens voor kinderen is geen keuze en de mensen
die dit overkomt raken dikwijls in een crisis. Hierdoor kunnen verkeerde en
voor kinderen schadelijke stappen genomen worden. De behoefte aan een
anonieme hulplijn voor deze doelgroep - die op dit moment op geen enkele
andere manier bereikt kan worden - is groot. Echter, door de beperkte
middelen bereiken we nog maar een topje van de ijsberg. Stop it Now! pleit
dan ook voor een uitbreiding van het budget, zodat meer mensen bereikt en
geholpen kunnen worden in het omgaan met hun gevoelens voor kinderen.
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http://meldkindersekstoerisme.nl

Meldkindersekstoerisme.nl

Sinds 2010 is het mogelijk om vermoedens van kindersekstoerisme te melden
via Meldkindersekstoerisme.nl, desgewenst anoniem. Medewerkers van het
Meldpunt behandelen de meldingen en sturen ze (geanonimiseerd) door naar
het landelijk Team Bestrijding Kinderpornografie en Kindersekstoerisme (TBKK)
van de Nationale Politie. Indien noodzakelijk bemiddeld het Meldpunt in het
contact tussen politie en melder. Melders krijgen ook de mogelijkheid om
anoniem informatie te verstrekken aan het Team Criminele Inlichtingen (TCl).

RECORD AANTAL MELDINGEN
In 2015 is er 43 keer ? melding gedaan bij Meldkindersekstoerisme.nl. Dit is het
hoogste aantal sinds de oprichting van de website.
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2010 2011 2012 2013 2014 2015
Aantal meldingen per jaar

Eind 2014 is de website geheel vernieuwd, de kwaliteit van de meldingen is
sindsdien duidelijk verbeterd. Melders laten meer bruikbare informatie en soms
zelfs foto's achter en vullen vaker hun contactgegevens in, zodat zij kunnen
worden benaderd voor vervolgvragen. In totaal is er sinds 2010

2 Niet alle meldingen gingen over kindersekstoerisme, sommigen betroffen kindermis-
bruik binnen Nederland of (beeldmateriaal van) seksueel kindermisbruik op internet.
Echter, het Meldpunt doet geen officiéle beoordeling van de meldingen. Informatie over
het exacte aantal meldingen dat werkelijk over kindersekstoerisme ging en/of voldoende
informatie voor onderzoek bevatte, heeft alleen de politie.
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152 keer melding gedaan. De hoge scores in 2010, 2012 en 2015 kunnen
verklaard worden doordat er in die jaren voorlichtingscampagnes plaatsvonden.

De meldingen zijn afkomstig van:

e Toeristen en zakenreizigers

o Medewerkers van reisorganisaties

e Expats/emigranten

o NGO-medewerkers /vrijwilligers

e Familie, (ex)partners of kennissen van mogelijke daders

Op 26 maart 2015 heeft minister Van der Steur op Schiphol de Don't Look Away
campagne gelanceerd. De campagne is een multi-stakeholder samenwerking
tussen het ministerie van Veiligheid en Justitie, de Koninklijke Marechaussee, de
Nationale Politie, Meldpunt Kinderporno, de ANVR, TUI Benelux, ECPAT, Terre
des Hommes, Plan Nederland en Free a Girl. De campagne sluit aan bij het
gelijknamige EU-project van ECPAT en word in 7 landen gevoerd.

Het doel van de campagne is het genereren van meer meldingen met
voldoende aanknopingspunten voor opsporingsonderzoek. Don't Look Away

is gericht aan reizigers, Nederlanders die in het buitenland wonen en op
medewerkers in de reisbranche, van internationale ontwikkelingsorganisaties
en van bedrijven die actief zijn in het buitenland. Het ministerie van Veiligheid
en Justitie en de Koninklijke Marechaussee hebben in 2015 beiden een
subsidie beschikbaar gesteld voor Don’t Look Away. Het Meldpunt beheerde
deze subsidie en had een belangrijke rol in de uitvoering van de campagne,

de verspreiding van het campagnemateriaal en coordineerde vanaf juli de
campagne.

Groot bereik

De lancering van Don't Look Away kon rekenen op veel aandacht in de media.

Er zijn een campagnebeeld en -logo, een informatieve flyer en een Engelstalige
VOG-flyer ontworpen. De website is uitgebreid met een campagnepagina. Hier is
ook het digitaal informatiepakket met alle campagnematerialen (in Nederlands
en Engels) te downloaden, zodat andere de landen de campagne kunnen
overnemen. In totaal zijn er ongeveer 300 posters en 8.000 flyers verspreid,
onder andere bij de douane op Schiphol, politiebureaus, GGD klinieken voor
reizigersadvisering, ANVR-leden, toerisme-opleidingen, Accor hotels en bij de
reizende fototentoonstelling over kindersekstoerisme van Terre des Hommes.
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Alle campagnepartners hebben via hun websites, social media, nieuwsbrieven
en magazines over Don't Look Away bericht aan hun achterban. Via het Intranet
van de politie en de Kmar is een bericht verspreid onder de tienduizenden
medewerkers. Tevens hebben verschillende reiswebsites en - fora digitale
banners geplaatst. Op het Don't Look Away account op Twitter en Facebook
vond in de zomermaanden een social media campagne plaats. Deze campagne
is gefinancieerd door ECPAT en had een bereik van meer dan een miljoen
views. Verder is er een Boomerang kaart ontwikkeld met de prikkelende

tekst Kijk uit je doppen!” Er zijn 100.000 van deze kaarten gratis verspreid

in horeca- en uitgaansgelegenheden in de 4 grote steden. Bovendien zijn

er in het reismagazine Columbus en verschillende (inflight) magazines van
reisorganisaties artikelen verschenen.

We kijken terug op een geslaagd jaar, welke voor een toename van het aantal
meldingen heeft gezorgd. Het Meldpunt krijgt echter geen financiering voor
de operationele werkzaamheden voor Meldkindersekstoerisme.nl, zoals het
behandelen van de meldingen, het contact met melders en de politie en het
onderhouden van de website. Om de werkzaamheden te kunnen blijven
uitvoeren en de kwaliteit van de afhandeling van de meldingen te waarborgen,
is extra financiering noodzakelijk.

¢ In 2015 heeft het Meldpunt geparticipeerd in de werkgroep voor de 'toolkit
kindersekstoerisme’ die door de politie wordt ontwikkeld. Deze toolkit zal
in 2016 worden gelanceerd en via de website van Meldkindersekstoerisme.nl
worden verspreid.

¢ In 2016 zullen nog meer Don't Look Away acties plaatsvinden. Zo zal er op
de Vakantiebeurs een Don’t Look Away stand zijn waar geflyerd wordt en staan
er een grote postercampagne op luchthavens en een social media campagne
gepland.

e Onder leiding van de Waag worden de mogelijkheden onderzocht om
een Stop it Now! hulplijn in Thailand op te zetten, voor expats met seksuele
gevoelens voor kinderen en hun omgeving, om op deze manier bij te dragen
aan het voorkomen van kindermisbruik in het buitenland.
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http://meldpunt-kinderporno.nl

Over ons

VERNIEUWING

De naam en doelstelling van de Stichting Meldpunt Kinderporno op Internet
dateren nog van haar oprichting in 1996. Zoals in overleg met het Ministerie van
Veiligheid en Justitie is overeengekomen, zijn op 17 december 2015 de statuten
aangepast en zijn de naam en de doelstelling vernieuwd.

De nieuwe naam is: Stichting Expertisebureau Online Kindermisbruik en de
nieuwe doelstelling luidt: Het voorkomen en bestrijden van (online) seksueel
kindermisbruik en seksuele uitbuiting van kinderen

Per februari 2015 is Arda Gerkens de stichting komen versterken als directeur.
Zijwas van 2002 tot en met 2010 lid van de Tweede Kamer en woordvoerder
ICT. In die hoedanigheid hield zij zich veelvuldig bezig met dit thema en
daardoor kende zij de stichting goed. Naast de werkzaamheden voor de
stichting is zij senator voor de SP.

BREDE SAMENWERKING

Samenwerking is een belangrijk middel en waar mogelijk gaan we de samen-
werking aan teneinde ons doel te bereiken. Organisaties en overheden waar-
mee we samenwerken of op regelmatige basis overleggen zijn: Ministerie van
Veiligheid en Justitie, Leden Tweede Kamer, Nationale Politie, INHOPE, INSAFE,
Interpol, De Kindertelefoon, Meldknop.nl, internetproviders, ECPAT, ECP (pro-
grammateam Veiliginternetten.nl), Bureau Nationaal Rapporteur Mensenhandel,
Bureau Jeugd en Media, Kennisnet, De Waag, Slachtofferhulp Nederland, Fier
Fryslan, Pretty Woman, Koninklijke Marechaussee, Plan, Terre des Hommes,
Free a Girl, ANVR, TUI Benelux, Gemeente Den Haag, Gemeente Amsterdam,
Dutch Hosting Providers Association en het Kinderrechtenhuis en de organisa-
ties die daar domicilie houden.

SUBSIDIEGEVERS EN SPONSORS

Ter ondersteuning van haar werkzaamheden ontvangt het Meldpunt subsidie
van het ministerie van Veiligheid en Justitie en de Europese Commissie.
Sponsors uit de ICT sector zijn KPN, XS4ALL, Leaseweb, Ziggo en SIDN.

Voor Stop it Now! is in 2015 ook subsidie verkregen van het Ministerie van
Volksgezondheid, Welzijn en Sport, de Gemeente Amsterdam en de Gemeente
Den Haag.
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MEDEWERKERS EN BESTUUR

In 2014 werkten er negen personeelsleden bij het Meldpunt, allen met een
verschillende achtergrond (o.a. pedagogiek en psychologie). De meesten werken
parttime. Vanwege de belastende beelden krijgen de analisten psychologische
ondersteuning.

Het bestuur bestond in 2014 uit Jules Mulder (voorzitter), Claudia Steeghs (pen-
ningmeester), Jan-Mark Wams, Theo Noten, Dawn Jacques (allen bestuurslid).

NIEUWE WEBSITE

In 2015 is de vernieuwde website Meldpunt-Kinderporno.nl gelanceerd en is
een nieuw logo aangenomen. De site heeft nu een professionelere uitstraling en
verbeterde functionaliteiten.

Meldpunt
inderporno

Nieuw logo Meldpunt Kinderporno op Internet

MELDPUNT BG

Naar aanleiding van berichten in de media over seksueel misbruik in de
boeddhistische gemeenschap, trad het Meldpunt in overleg met deze
gemeenschap om te kijken of en waar we onze expertise konden aanbieden. Dit
contact resulteerde in de vraag naar een onafhankelijk meldpunt waar seksueel
misbruik gemeld kan worden. Deze wens heeft het Meldpunt opgepakt enis in
samenwerking met de boeddhistische gemeenschap het Meldpunt Seksueel
Misbruik Boeddhistische Gemeenschap (Meldpunt BG) gestart. Slachtoffers en
hun omgeving kunnen hier online (www.meldpuntbg.nl) of telefonisch melding
maken en indien gewenst advies krijgen over verdere hulp. Het Meldpunt is
gelanceerd op 2 november en kreeg veel media aandacht. In maart 2016 zal het
project geévalueerd worden.

M ELDPU NTB ; ’ MELDPUNT SEKSUEEL MISBRUIK
BOEDDHISTISCHE GEMEENSCHAP
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Resultaten 2015 in het kort

¢ In 2015 heeft het Meldpunt 25.347 meldingen behandeld, een toename
(54%) ten opzichte van het jaar ervoor.

o Deze meldingen leidden ertoe dat de medewerkers 63.056 afbeeldingen,
video's en websites analyseerden.

¢ In 2015 heeft het Meldpunt voor het eerst een heel jaar gewerkt met de
nieuwe, veelbelovende IC-CAM database, een gezamenlijk project van
INHOPE en INTERPOL.

¢ In 2015 heeft het Meldpunt (langdurige) sponsorcontracten getekend met
KPN, SIDN en Leaseweb.

o Arda Gerkens (senator en voormalig Tweede kamerlid SP) kwam het
Meldpunt versterken als directeur.

e In 2015 zijn we regelmatig benaderd door de media voor commentaar op
actuele zaken en zijn er verschillende publicaties en onderwerpen over het
Meldpunt en haar projecten verschenen. Het Meldpunt is meer dan 57
keer benaderd door journalisten, 0.a. over onderwerpen als sexting, grooming
en afpersing.

toename
meldingen

54 /O SpONSOr-

contracten met

25.347 KN

meldingen SIDN
Leaseweb
63.056

afbeeldingen, video's en
websites geanalyseerd
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o Helpwanted.nl heeft opnieuw via de media, maar ook bij de politie en bij
andere instanties, aandacht gevraagd voor het toenemend aantal meldingen
over afpersing na webcamseks (sextortion).

o Helpwanted.nl lanceerde online voorlichtingsvideo’s om een groter publiek te
kunnen voorlichten over onderwerpen als sexting.

o De website Meldpunt-Kinderporno.nl is geheel vernieuwd met een
professionelere uitstraling.

o Met Stop it Now! werd 416 keer contact opgenomen. Met name steeds
meer professionals weten de hulplijn te vinden.

o Meldkindersekstoerisme.nl zag een record aantal meldingen. De deelname
aan de Don't Look away-campagne kan hiermee succesvol worden genoemd.

o Het Meldpunt lanceerde Meldpunt BG voor het melden van seksueel
misbruik binnen de boeddhistische gemeenschap.

Don't look

away

Campagne |

succesvol HP lt NOWI
416 conta

ctmomenten

Meld pu nt BG lancering

webste VEINieUWd
meldpunt-kinderporno.nl
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2016

LOBBY EN MEDIA

Op nationaal niveau blijven we ons inzetten om het bestrijden en voorkomen
van (online) seksueel kindermisbruik hoog op de politieke agenda te houden.
Zo worden Tweede Kamerleden die zich met het onderwerp bezig houden
door ons geinformeerd door middel van een brief met aanbevelingen.

Evenals in voorgaande jaren zullen we bijdragen leveren aan onderzoeken en
rapportages, bijvoorbeeld van Bureau Nationaal Rapporteur Mensenhandel
en Seksueel Geweld tegen Kinderen. Ook zal in 2016 de samenwerking met de
internetproviders hoog op onze prioriteitenlijst staan.

De media heeft steeds meer aandacht voor thema'’s als sexting en sextortion.
We zullen ons inzetten om dit zo te houden. Daarnaast wil het Meldpunt meer
aandacht voor psychologische hulp aan (potentiele) plegers, om zo seksueel
kindermisbruik en de vraag naar beeldmateriaal hiervan te verminderen.

CAPACITEIT EN WERKDRUK

Het Meldpunt zag het afgelopen jaar opnieuw een flinke toename in het aantal
meldingen. De medewerkers die beeldmateriaal van seksueel kindermisbruik
bekijken (analisten) voelen zich erg verantwoordelijk voor de afhandeling van
de meldingen. De hoeveelheid werk is echter steeds vaker zo groot, dat het

de capaciteit overstijgt, waardoor niet alle meldingen in behandeling kunnen
worden genomen. Dit dwingt medewerkers om te schipperen met de tijd

die aan meldingen of andere taken besteed moet worden, wat een stijgende
werkdruk en stress oplevert. Gezien de uitbreiding van het team is tevens
besloten in 2016 om te zien naar een andere kantoorruimte. De druk op alle
activiteiten blijft hoog. We blijven voortdurend op zoek naar financiéle middelen
om de werkdruk te verlichten.
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HET MELDPUNT - ziet een trend dat strafbaar materiaal verplaatst naar
omgevingen, zoals besloten netwerken. Vaak gaat het dan om websites
waarvoor apart ingelogd of betaald moet worden. Omdat de bevoegdheid van
het Meldpunt zich beperkt tot het openbare gedeelte van het internet, kunnen
we in die gevallen geen actie ondernemen. Gezien het toenemend aantal
meldingen over deze omgevingen, is dit een zorgwekkende ontwikkeling.

- ontvangt nog altijd is een toenemende aantal meldingen
over sexting. Sexting lijkt een gemeengoed te worden onder jongeren, maar
deze zijn zich zelden bewust van de risico’s. Helpwanted.nl pleit voor meer
voorlichting op scholen.

Daarnaast ontvangen we nog steeds signalen dat jongeren geen aangifte
kunnen doen, terwijl er wel een strafbaar feit is gepleegd. Hoewel er op dit
gebied verbetering lijkt te zijn, blijft Helpwanted.nl pleiten voor meer training
onder politiemedewerkers.

- signaleert dat de naasten van mensen die seksueel
grensoverschrijdend gedrag hebben vertoond een vergeten groep zijn, terwijl
deze groep een grote behoefte heeft aan herkenning en steun. Het voornemen
van Stop it Now! is om de lotgenotengroep op meerdere plekken in Nederland
aan te bieden.

- zagin 2015 een forse toename in het aantal
meldingen. In 2016 zal zij actief blijven deelnemen aan de uitvoering van de
campagne Don't look Away, om reizigers bewust te maken van de mogelijkheid
om vermoedens van kindersekstoerisme te melden.
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BEZOEK ONS

www.eokm.nl
www.meldpunt-kinderporno.nl
www.helpwanted.nl
www.stopitnow.nl
www.meldkindersekstoerisme.nl

VOLG ONS
@MeldpuntKkP
@Stopitnow_NED
@Helpwanted_nl

STEUN ONS
https://www.meldpunt-kinderporno.nl/over-ons/steun-onze-strijd

BEL ONS
Helpwanted.nl voor ouders: 020 - 261 52 32
Stop it Now! hulplijn: 0800 - 266 64 36
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ALLES ONDER EEN DAK

Meldpunt Kinderporno, Helpwanted.nl,
Stop it Now!, Meldkindersekstoerisme.nl

en Meldpunt BG verhuizen per 1 april 2016
naar Amsterdam en vormen samen

Expertisebureau
Online Kindermisbruik

> stop‘lmow.n\

leder kind heeft recht op bescherming
tegen (online) kindermisbruik

N ,
meidkmdersekstoerismenl

>

EOKM | Nieuwezijds Voorburgwal 21" | 1012 RC Amsterdam | 020 261 52 32 | info@eokm.nl | eokm.nl |
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