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) VOORWOORD

Voor u ligt het jaarverslag 2018 van het Expertisebureau Online Kindermisbruik (EOKM)
2018. Dit was een bijzonder jaar voor ons. Nadat in 2017 bleek dat de toenmalige bedrijfs-
structuur niet langer toereikend was voor de stroom meldingen die wij binnenkregen, zijn
we ons in 2018 meer gaan focussen op onze kerntaak. Om dat te bereiken herschikten we
de functies van de personeelsleden en beéindigden we in 2018 een tweetal programma’s.
MeldKindersekstoerisme.nl werd in juni overgedragen aan ECPAT/Defence for Children

en Meldpunt Seksueel Misbruik in de Boeddhistische Gemeenschap (Meldpunt BG) werd in
diezelfde maand stopgezet.

Dat deze strategie haar vruchten afwierp, werd al snel duidelijk. Nadat onze analisten van
Meldpunt Kinderporno alle achterstanden hadden weggewerkt, hielden zij zelfs tijd over
om hand- en spandiensten te verlenen aan andere kinderporno meldpunten. Helaas was
de opluchting van korte duur, want door de inzet van technieken gebruikt door andere
Meldpunten, stegen ook de meldingen weer. Dit jaar hadden we opnieuw een record van
200.000 meldingen.

Bij Helpwanted.nl vlakte het aantal meldingen af. Dat kwam onder meer doordat het
programma Google Ads - waar Helpwanted.nl aan deelneemt - de voorwaarden voor
deelname wijzigde. Deze bleken voor een kleine NGO lastig te realiseren. Nadat we eind
november wel weer zichtbaar werden in Google, nam het aantal meldingen meteen toe.

Stop it Now! verwees vaker dan in 2017 door naar de tweedelijnszorg, waardoor het
aantal contactmomenten verminderde. Extra aandacht genereerde de campagne voor
downloaders van kinderporno. Dat zijn er meer dan 30.000, naar voorzichtige schattingen
van de politie.

Eind van dit jaar nam Jules Mulder afscheid als voorzitter, Janet van Bavel heeft het stokje
van hem overgenomen.

Dit jaar kregen we weer veel steun van private organisaties en regelmatig ontvangen we
ook kleine bijdragen van mensen die ons werk een warm hart toedragen. Wij willen alle
donateurs van harte bedanken. U helpt onze doelstelling, het bestrijden van seksueel
kindermisbruik, te behalen.

Arda Gerkens
Directeur
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CHILD SEXUAL EXPLOITATION MATERIAL

De ontwikkeling van internationale middelen voor het strafbaar stellen van kinderpornografie
is in de afgelopen jaren aanzienlijk toegenomen. Daarbij is een merkbare scheiding ontstaan
tussen wetenschappelijke definities en definities die binnen de jurisprudentie gehanteerd
worden. Kinderpornografie, seksueel misbruik van kinderen en seksuele uitbuiting van kinde-
ren zijn bekende termen. Deze termen worden vaak door elkaar gebruikt, met als gevolg een
onnauwkeurige beschrijving van zeer verontrustend beeldmateriaal. Het EOKM geeft daarom
de voorkeur aan de internationale term: (Online) Child Sexual Exploitation Material (in het kort:

CSEM). Deze term legt de nadruk op ‘seksuele uitbuiting' in plaats van slechts de begrippen

‘kind’ en ‘porno’ in kinderporno.

Pornografie is een term die voornamelijk wordt gebruikt voor volwassenen die zich bezig-
houden met seksuele handelingen met wederzijds goedvinden. Deze term is de afgelopen
decennia in een groeiend aantal landen genormaliseerd. Het gebruik van de term ‘kinder-
porno’ kan daarom misleidend zijn. Het hanteren van een onjuiste terminologie draagt bij aan
het bagatelliseren of zelfs legitimeren van wat daadwerkelijk seksueel misbruik en/of seksuele

uitbuiting van kinderen betreft.

Hoewel het EOKM de term CSEM zal hanteren, blijft ‘’kinderpornografie’ de gangbare juridische

term in Nederland.
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G Vieldpunt Kinderporno (I

Bij Meldpunt Kinderporno kan anoniem melding worden gemaakt
van online beeldmateriaal waar seksuele exploitatie van kinderen
aan ten grondslag ligt. Analisten toetsen het materiaal aan de

wettelijke criteria. Op deze manier dragen internetgebruikers
bij aan de opsporing van daders en van slachtoffers en aan het
verwijderen van het materiaal van het internet.
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Hoeveelheid bekeken URL's in 2018 in vergelijking met voorgaande jaren
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Z Voor het eerst bekeek het Meldpunt Kinderporno meer dan 200.000 URL's
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Het aantal URL's neemt elk jaar toe. In totaal analyseerde het Meldpunt 224.173
afbeeldingen, video's en websites, een stijging van maar liefst 45% ten opzichte van 2017.
Van het internationale netwerk INHOPE ontving het Meldpunt 46.402 meer meldingen
(139%) in 2018 ten opzichte van 2017. Het aantal nationale meldingen van het publiek
daalde in dezelfde periode, met 12.007 URL's (-35%). Van de internationale en nationale
gemelde URL's analyseren de analisten van het Meldpunt iedere afbeelding afzonderlijk.
Eén gemelde URL kan leiden tot meerdere afbeeldingen en video's. Deze noemen we
afgeleide meldingen ofwel derived items.

154.897

Stijging van 96% van strafbaar materiaal

Van de 224.173 geanalyseerde afbeeldingen, video's en websites werd in 163.430 geval-

len (73%) strafbaar materiaal aangetroffen, zoals bedoeld in artikel 240b Wetboek van
Strafrecht. Ten opzichte van de 83.229 strafbare gevallen in 2017 is het aantal strafbare
afbeeldingen, video's en websites dus verdubbeld. Van het strafbaar beeldmateriaal in 2018
werden er in totaal 112.331 (69%) gehost in Nederland.

Categorieén Toename CSEM

2,5%

Stijging van
14,1% LA

ruim 96%.

Niet aangetroffen materiaal

Materiaal dat niet als strafbaar werd gecategoriseerd betreft kindernudisme, pornografisch
163.430 beeldmateriaal waar enkel volwassenen op zichtbaar zijn en materiaal dat wij niet hebben
kunnen vinden en/of al verwijderd was. Dit laatste percentage - materiaal dat wij niet

hebben kunnen vinden of mogelijk verwijderd was - is licht gestegen, van 16% naar 17,5%.
Deze stijging in het aantal gemelde URL'’s, die niet meer zichtbaar waren voor de analisten,
68.8% 3 is mogelijk veroorzaakt doordat het meldpunt het afgelopen jaar begon met het verwerken
: van een achterstand uit 2017. Veel van deze meldingen waren inmiddels al offline. Boven-
dien lijkt steeds vaker een wachtwoord, cookie of referrer vereist te zijn. Helaas worden
deze wachtwoorden niet altijd vermeld bij een melding, waardoor het strafbaar materiaal
83.229 niet kan worden gevonden door de analisten.
68,8% CSEM
Kindernudisme
Pornografie met volwassenen
14,1% Niet vindbaar/niet toegankelijk
2,5%  Overig
2017 2018
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Voornamelijk meisjes zonder secundaire geslachtskenmerken

Van de strafbare afbeeldingen, video's en websites wordt bijgehouden of op het beeld-
materiaal jongens, meisjes of beide geslachten afgebeeld zijn. Het is niet altijd mogelijk
om een goed beeld te hebben of de minderjarigen afgebeeld op het materiaal een jongen
of een meisje betreft. Waar dit wel mogelijk was betrof 85% van het materiaal meisjes en
bij 13% waren jongens op het materiaal zichtbaar. Op 2% van het materiaal waren zowel
meisjes als jongens zichtbaar.

De analisten categoriseren de beelden aan de hand van lichamelijke kenmerken. Zij kennen
vaak niet de daadwerkelijke leeftijd van het minderjarige slachtoffer. In 88% van de gevallen
wordt het beeldmateriaal gecategoriseerd in de leeftijdscategorie 4 - 11 jaar.

Image hosts

In voorafgaande jaren heeft het Meldpunt genoemd dat de analisten een trend (voor)
zagen van grote hoeveelheden strafbaar materiaal op zogenaamde image hosting websites.
Dit zijn websites waar mensen afbeeldingen kunnen uploaden. Net als bij ‘geslacht’ en
‘leeftijdscategorie’ kan - wanneer bekend - een classificatie meegegeven worden van het
type website waarop strafbaar beeldmateriaal gehost staat. Van alle verschillende typen
websites, worden er vijf het meest gemeld: Forum, File host, Bannersite, Image host, Image
board. Van de strafbare meldingen die in Nederland gehost stonden betrof 87% meldingen
van het type image host websites.

Hash database

In 2018 zijn er verschillende afspraken gemaakt tussen het Ministerie van Veiligheid en
Justitie, internet servicebedrijven en het EOKM om de aanpak van kinderporno op het
Nederlandse netwerk te gaan versterken. Een belangrijke afspraak gaat over de zogeheten
hash database. Met deze database van unieke cijfercodes kan voorkomen worden dat er
bekend materiaal gelipload wordt. De database vormt een soort digitale vingerafdrukken
van reeds bekend kinderpornografisch beeldmateriaal,

EOKM | Jaarverslag 2018
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G stop it Now!

De telefonische hulplijn Stop it Now! biedt anoniem en gratis hulp
aan mensen die seksuele gevoelens hebben voor minderjarigen

en/of aan downloaders van CSEM. Ook mensen die soortgelijke
gevoelens vermoeden bij iemand in hun omgeving kunnen bij de

hulplijn terecht.
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Contactmomenten in 2018 in vergelijking met voorgaande jaren
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Daling contactmomenten

De stijgende lijn van het aantal contactmomenten bij Stop it Now! in de voorgaande jaren is
in 2018 voor het eerst omgebogen naar een daling. In 2018 waren er totaal 482 contactmo-
menten, waarvan 360 telefonisch en 122 per e-mail. Een daling van 17,6% ten opzichte van
2017. De reden hiervoor is dat er meer en sneller werd doorverwezen. Daarom ook is het
aantal telefonische contactmomenten met unieke personen nagenoeg gelijkgebleven. In
2018 waren dit er 199. In 2017 waren dat er 213.

Meer doorverwijzingen naar gespecialiseerde zorg

Eén van de oorzaken voor de afname van het totale aantal contactmomenten is dat het
vaker noodzakelijk werd geacht om bellers/mailers na het contact met Stop it Now! in te
plannen voor een telefonisch belafspraak met forensische polikliniek de Waag. In 2018
werden er 76 belafspraken gepland waarvan 64 daadwerkelijk contact hebben opgenomen
met de Waag. In 2017 werden 52 belafspraken gepland, waarvan er 33 tot contact hebben
geleid met de Waag. Er is dus meer contact met de gespecialiseerde zorg geweest.

Mensen vonden Stop it Now! het meest via internet

Het voornaamste medium via welke mensen voor het eerst in contact komen met Stop it
Now! is - net als voorgaande jaren - het internet. Om de drempel verder te verlagen naar
hulpverlening voor mensen die (neigen) beelden van seksueel misbruik van minderjarigen
(te) bekijken is er eind 2018 in samenwerking met Stop it Now! Vlaanderen de online zelf-
hulpmodule Stoppen is Mogelijk ontwikkeld. Deze omvat 17 modules waarmee de gebruiker
inzicht krijgt in zijn/haar kijkgedrag, met welke reden beeldmateriaal van seksueel kinder-
misbruik wordt bekeken en wat men kan doen om hiermee te stoppen.
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Belduur gemiddeld per contactmoment mannen 19 minuten

Belduur gemiddeld per contactmoment vrouwen 28 minuten
Belduur gemiddeld per contactmoment 21,5 minuten
Belduur gemiddeld bezorgd over een ander 29,5 minuten
Belduur gemiddeld bezorgd over zichzelf 20 minuten

Verschil mannen en vrouwen Zorgen over zichzelf
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Mensen die zich zorgen maken over zichzelf namen het meest contact op

Evenals voorgaande jaren heeft Stop it Now! in 2018 het meeste contact gehad met perso-
nen die zich zorgen maakten over hun eigen gevoelens en/of gedrag. 57,3% van alle contact-
momenten was met mensen die zich zorgen maakten over zichzelf, met een gemiddelde bel-
duur van 20 minuten. Het gemiddelde aantal belminuten van iemand die contact opneemt
met zorgen over een ander was 29,5 minuten. Bij Stop it Now! vinden we het belangrijk dat er
aandacht is voor mensen die zich zorgen maken over gevoelens en/of gedrag van anderen.
Daarom zijn de lotgenotengroepen voortgezet en hebben er in 2018 drie plaatsgevonden.

Contactmomenten met vrouwen

Ook in 2018 waren het voornamelijk vrouwen die zich zorgen maakten over iemand in hun
naaste omgeving. Opvallend is de stijging in het aantal contactmomenten met vrouwen die
zich zorgen maken over hun eigen gedrag of gevoelens. Waren dit er in 2017 slechts 3, in
2018 is dit aantal gestegen naar 29. Hoewel we nog niet kunnen spreken van een trend is
deze stijging wel indicatief dat er ook vrouwen zijn die hulp vragen voor zichzelf.

Percentages personen die bezorgd zijn over zichzelf nagenoeg gelijk

Van de personen die zich zorgen maken over hun eigen gevoelens en/of gedrag maakt Stop
it Now! onderscheid tussen vier profielen: plegers, potentiéle plegers, CSEM downloaders en
potentiéle CSEM downloaders. In 2018 is het meeste contact geweest met potentiéle plegers.
Dit betrof 42,8% van alle contactmomenten. Het percentage CSEM downloaders was 37,3%.
Deze percentages waren in 2017 respectievelijk 44,5% en 36,7%.

Plegers
. . Downloaders
Zijn mensen die seksueel grensover-

schrijdend gedrag hebben vertoond met

Hebben één of meerdere malen CSEM

(Child Sexual Exploitation Material) bekeken,

betrekking tot minderjarigen, ongeacht of )
. . . ] . ongeacht of hier wel of geen onderzoek naar
ze hier wel of niet door in aanraking zijn o o

- L is ingesteld door de politie.
gekomen met politie en justitie.

Potentiéle downloaders
Hebben geen CSEM bekeken, maar zouden
dit mogelijk in de toekomst kunnen doen. Zij

Potentiéle plegers
Hebben geen seksueel grensoverschrijdend

gedrag vertoond, maar door hun gevoelens . .

, , - . zoeken bijvoorbeeld online de grenzen van
en/of de situatie waarin zij zich bevinden :
, - , > het toelaatbare op, doen pogingen beeld-
is het risico aanwezig dat zij grensover-

- . : materiaal te verkrijgen, onderdrukken de
schrijdend gedrag met betrekking tot minder-

neiging om CSEM te kijken of zijn nieuws-

jarigen kunnen vertonen in de toekomst.

gierig naar het materiaal.
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Campagnes

Naast de zelfhulpmodule op de website Stoppen is Mogelijk lanceerde Stop it Now!
Nederland in september een campagne over CSEM downloaders, Weet Waar Je Naar Kijkt.
Deze campagne doet een beroep op mensen die beeldmateriaal van seksueel kinder-
misbruik kijken. Naar schatting kijken zeker 30.000 Nederlanders misbruikbeelden. Dit
hoeft niet te betekenen dat al deze kijkers seksuele gevoelens voor minderjarigen hebben.
Mensen kunnen ook dit beeldmateriaal bekijken doordat zij zijn afgedwaald van reguliere
pornowebsites of vanuit verzamelwoede. Het doel van deze campagne is om mensen
bewust te maken van het seksueel misbruik van minderjarigen dat schuilgaat achter

het beeldmateriaal. De campagne bestaat onder andere uit een_filmpje en banners op
pornowebsites.

Gemiste oproepen en ontwikkelingen in de organisatie

Bij Stop it Now! was er in 2018 enkele maanden een krapte in de personele bezetting.
Hierdoor is de telefoonlijn op enkele dagen niet bereikbaar geweest. Van het aantal
oproepen heeft Stop it Now! 65,2% niet kunnen beantwoorden. Er kan niet worden vast-
gesteld of dit unieke personen zijn vanwege de anonimiteit van de hulplijn. Tevens kunnen
wij niet herleiden of deze oproepen binnen of buiten openingstijden gemist zijn of door on-
derbezetting. Het in kaart brengen van deze gegevens is in gang gezet met een volledig team.
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Helpwanted.nl

Helpwanted.nl is een website voor kinderen en jongeren tot en met
26 jaar (en hun opvoeders), die te maken hebben (gehad) met online
seksueel misbruik, zoals de verspreiding van naaktfoto's, sextortion
of grooming. Zij kunnen bij Helpwanted.nl terecht voor het doen van

meldingen, voor informatie en voor advies.

EOKM | Jaarverslag 2018
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Hoeveelheid meldingen in 2018 in vergelijking met voorgaande jaren
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In 2018 ontving Helpwanted.nl 1.616 meldingen

Het aantal slachtoffers van online bedreiging en chantage is procentueel aanzienlijk
gestegen. Was in 2017 41% van de melders slachtoffer van bedreiging en chantage, in 2018
is dit percentage gestegen naar 51%. Het totale aantal meldingen in 2018 liep licht terug,
van 1.709 naar 1.616 meldingen; zo'n 5% daling.

Website bezoek

In de periode april tot en met oktober 2018 was Helpwanted.nl minder goed zichtbaar

in Google, doordat het bedrijf zijn voorwaarden wijzigde voor de zichtbaarheid van
advertenties op de zoekpagina. Door een (her)inrichting van Google-Adwords is in november
de zichtbaarheid van de advertenties direct waarneembaar. Dit is een mogelijke verklaring
voor de daling van het aantal meldingen in de maanden voor oktober.

EOKM | Jaarverslag 2018 23
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Minstens 437 slachtoffers waren jonger dan 18 jaar.

Het percentage van het aantal minderjarige slachtoffers dat contact opneemt met
Helpwanted.nl ligt de afgelopen jaren tussen de 25% en 30%. Zo was dit percentage in 2016
24%, in 2017 29% en in 2018 27%. Bijna een derde van het aantal slachtoffers dat contact
opneemt met Helpwanted.nl is dus minderjarig!

Omdat het altijd mogelijk moet zijn om anoniem contact op te nemen met Helpwanted.

nl en het geen vereiste is om geslacht en leeftijd te beschrijven, is er van 30% van de
slachtoffers geen leeftijd bekend. Het percentage van minderjarige slachtoffers zal daarom
mogelijk hoger liggen

Masturbatiefilmpjes

Opvallend is de aanzienlijke stijging in het aantal meldingen door slachtoffers ouder dan 25
jaar. Was dit cijfer in 2017 nog 16%, in 2018 zijn er maar liefst 389 meldingen (24%) geweest
van slachtoffers ouder dan 25 jaar.

Reden hiervoor is de phishing e-mails die de ronde deden in maart 2018, die zowel minder-
jarigen, jongvolwassen als ouderen hebben ontvangen. In dit e-mailbericht dreigden crimi-
nelen met de publicatie van een masturbatiefilmpje. “Ik wil niemand veroordelen en ik denk
niet dat het verkeerd is om jezelf van tijd tot tijd te bevredigen”, begon het e-mailbericht,
“maar als je naasten hier getuige van zijn is dit natuurlijk een grote schande”. De oplichter
beschreef dat hij via een pornosite een virus had geinstalleerd. Hij beweerde hiermee niet
alleen opnames gemaakt te hebben via microfoon en camera, maar ook toegang te hebben
“tot al je contactpersonen”. Ook voor mensen die buiten onze doelgroep vallen is er duide-
lijk behoefte aan hulp en advies.

Percentage Financiéle Sextortion is onverminderd hoog

Sinds 2017 luidde Helpwanted.nl de noodklok over het stijgende aantal meldingen van
sextortion. In 2018 betroffen 828 van de 1616 meldingen een vorm van sextortion. Van deze
828 meldingen gingen 552 meldingen specifiek over financiéle sextortion, een percentage
van 67%. Opvallend is dat 79% van de meldingen van financiéle sextortion gedaan zijn door
jongens en mannen. Dit percentage is gelijk aan het percentage in 2017. Van seksuele
sextortion - zoals het afpersen om meer seksueel beeldmateriaal afhandig te maken - zijn
voornamelijk meisjes slachtoffer. Van de 549 meldingen zijn er 276 meldingen met een
voornamelijk seksueel motief. Van deze meldingen zijn er 212 gemaakt door meisjes, een
percentage van 77%.

EOKM | Jaarverslag 2018
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Huisstijl
In 2018 is er een nieuwe huisstijl ontworpen voor Helpwanted.nl. Deze huisstijl legt de nadruk
op de verschillende hulpvragen van meisjes en jongens en de zeer specifieke vormen van

online afpersing en bedreiging waarmee zij te maken hebben.

Media en campagnes

Helpwanted.nl was dit jaar volop in het nieuws. Er werd veel gerapporteerd over sexting en
sextortion door de grote kranten en regionale en landelijke media. Programma'’s en kranten,
zoals Een Vandaag en de Volkskrant, hebben aandacht besteed aan de verschillende onder-
werpen waar Helpwanted.nl mee te maken krijgt. Ook jongerenkanalen als Vice, FunX en het

Jeugdjournaal wisten ons vaak te vinden.

In 2018 schonk Helpwanted.nl tevens aandacht aan voorlichting van zorgverleners, hulpver-
leners en jongeren over online afpersing en bedreiging. Tijdens de Regiodag georganiseerd
door het Netwerk Aanpak Seksueel Geweld in Rotterdam was Helpwanted.nl aanwezig

met een informatiekraam. Ook werd er voorlichting gegeven op middelbare scholen, zoals
bij de Scholengemeenschap Het Noordik in Vroomshoop. Samen met E-WISE ontwikkelde

Helpwanted.nl een online cursus voor docenten over sexting, sextortion en grooming.

Bereikbaarheid en ontwikkelingen in de organisatie
Om jongeren beter de kans te geven om de Helpwanted.nl chat te bereiken, werden de
openingstijden van Helpwanted.nl twee uur opgeschoven. Was de chat eerst open tot 17:00

uur, inmiddels is Helpwanted.nl bereikbaar tot 19:00 uur.
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Nieuws- en campagneoverzicht

Campagne Stop it Now! Arda Gerkens in de uitzending van NPOT over coe
gericht op kinderporno- aanpak ongewilde publicatie naaktfoto’s
kijkers. Jules Mulder in
Nieuwsuur
e “Welke beweegredenen zitten er achter het
Nieuwe aanpak voor ongewenst doorsturen van naaktfoto's?”
opschonen van het Arda Gerkens in de Volkskrant
internet van kinderporno.
Arda Gerkens in Hart van
Nederland
"Lawine van meldingen online seksueel oo

misbruik van kinderen”. Arda Gerkens in

De Groene Amsterdammer
Arda Gerkens wordt

geinterviewd door het
Jeugdjournaal over wat je
kunt doen als je via social
media benaderd wordt om
model te worden.
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eoe Interview met Ellen Janssen
over hoe het naasten van
kinderpornodownloaders
vergaat na een inval voor het
kijken van online seksueel

misbruik
Arda Gerkens in Metro over eoe
ongewenst verspreiden van
naaktfoto's
coe Uitspraak van de rechter

over onrechtmatig delen van
seksvideo's. Arda Gerkens in
het NRC
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Nieuws- en campagneoverzicht

Campagneposter van Stop it Now!
gericht op kinderpornodownloaders.

Campagne Stop it Now!

Campagne Stop it Now!
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Colofon

| BEZOEK ONS

www.eokm.nl
www.meldpunt-kinderporno.nl
www.helpwanted.nl
www.stopitnow.nl

| VOLG ONS
@MeldpuntKP
@Stopitnow_NED
@Helpwanted_nl

| STEUN ONS
www.eokm.nl/steun-ons/

| BEL ONS

Helpwanted.nl voor ouders en opvoeders: 020 - 261 52 75
Pers: 020 - 261 52 32

Stop it Now! hulplijn: 0800 - 266 64 36

© April 2019, STICHTING EXPERTISEBUREAU ONLINE KINDERMISBRUIK

Het Expertisebureau Online Kindermisbruik (EOKM) is een onafhankelijke stichting die zich
inzet om (online) seksueel kindermisbruik te bestrijden en te voorkomen. Het EOKM heeft
de volgende programma’s: Meldpunt Kinderporno, Helpwanted.nl en Stop it Now!
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